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Aprende a armar y gestionar tu propio tool kit

para la investigacion ambiental

Por Diego Bruno y Miguel Sumer Elias*

En esta guia encontraras:

1- Crear un entorno de trabajo adecuado.

2- Herramientasy recursos.

3- Privacidad y anonimato.

4- Cbébmo trabajar con fuentes a través del cifrado y anonimato.
5- Google hacking y otros buscadores especializados.

6- Utilizacion de palabras clave para la investigacion ambiental.

1. CREAR UN ENTORNO DE TRABAJO ADECUADO

Si bien para aplicar técnicas de OSINT se supone que sélo necesitamos una PC o notebook
conectada a Internet, en realidad, una persona que se dedica a la investigacion utiliza bastante
mMas que eso ya que, para ser eficientes, se debe contar con el entorno y con las herramientas
adecuadas para los diferentes escenarios y contextos.

En este contexto, investigar en un entorno de seguridad, privacidad y anonimato es
fundamental ya que un investigador de OSINT debe pasar lo mas desapercibido posible.

Para plantear un entorno de trabajo 6ptimo deberiamos tomar en cuenta lo siguiente:

a. El equipo PC o notebook. Lo primero que necesitamos es una PC o notebook moderna que

cumpla con estandares de tecnologia actuales, cdmo, por ejemplo:

e Que tenga bastante memoria RAM (minimo 8 GB a 16 GB de RAM) ya que, en muchos casos,
se necesitara emular una maquina virtual o usar diferentes aplicaciones, las cuales en
muchos casos consumen mucha memoria.
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e Que el procesador tenga varios nucleos de procesamiento ya que esto otorga mas poder
de computo al equipo para poder correr varias tareas en paralelo.

e Queelequipotengaal menos undisco SSD o unidad de disco de estado solido ya que brinda
una mayor velocidad para acceder a las aplicaciones y programas y un mejor
comportamiento cuando varios de ellos estan trabajando al mismo tiempo.

e Que el sistema operativo que se utilice (MacOS, Windows o Linux) no esté obsoleto, es decir,
que se encuentre instalada la ultima versién actualizada del software para tener 100% de
compatibilidad con las herramientas que luego utilizaremos sobre él.

b. Navegador web. Los periodistas de investigacion que trabajen con la metodologia de OSINT,
muchas veces deberan utilizar mas de un navegador web, ya que, si bien todos cumplen una
misma funcién, algunos de ellos tienen fortalezas y debilidades que, de acuerdo con cada
escenario, seran Utiles de usar.

Google Chrome. Google Chrome es uno de los buscadores mas aceptados y usados pues
cuenta con una enorme cantidad de extensiones muy Utiles para nuestro trabajo.

Sitio Web: www.google.com/chrome

TOR Browser. El navegador de TOR ayuda no sélo a navegar por la red en forma anénima (pues
oculta la direccion IP real) sino que también es Util para navegar lo que se conoce como la Deep
Web o Internet Profunda.

Sitio Web: https://www.torproject.org/download/

Firefox. Similar a Chrome funcionalmente hablando, pero con un nivel de configuracién de la
privacidad mayor, lo cual lo convierte en un excelente navegador para la web superficial (es
decir la web que conocemos y que no es Deep Web).

Sitio Web: https://www.mozilla.org/en-US/firefox/new/

Brave. Esta basado en el motor de Chrome, pero con muchas mejoras relacionadas a la
seguridad y a la privacidad ya que fue concebido para eso. Algo super util de Brave es que ya
trae el cliente de TOR Browser embebido, con lo cual en caso de querer navegar por la Deep
Web o navegar en forma anénima sélo debemos ir al extremo derecho del navegador y del
menu seleccionar “New private Windows with TOR” y ya automaticamente nos abre una nueva
ventana con el servicio de TOR activado.

Sitio Web: https://brave.com/

Recursos Relacionados:

https://support.mozilla.org/en-US/products/firefox/privacy-and-security
https://proprivacy.com/privacy-service/guides/firefox-privacy-security-guide
https://support.google.com/chrome/answer/114836?co=GENIE.Platform%3DDesktop&hl=
en

e https://www.theverge.com/2020/2/11/21126427/google-chrome-privacy-tools-private-
network-browser-settings



http://www.google.com/chrome
https://www.torproject.org/download/
https://www.mozilla.org/en-US/firefox/new/
https://brave.com/
https://support.mozilla.org/en-US/products/firefox/privacy-and-security
https://proprivacy.com/privacy-service/guides/firefox-privacy-security-guide
https://support.google.com/chrome/answer/114836?co=GENIE.Platform%3DDesktop&hl=en
https://support.google.com/chrome/answer/114836?co=GENIE.Platform%3DDesktop&hl=en
https://www.theverge.com/2020/2/11/21126427/google-chrome-privacy-tools-private-network-browser-settings
https://www.theverge.com/2020/2/11/21126427/google-chrome-privacy-tools-private-network-browser-settings
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e https://www.theverge.com/2020/2/21/21138403/tor-privacy-tools-private-network-
browser-settings-security
e https://support.brave.com/hc/en-us/articles/360017989132-How-do-I-change-my-Privacy-

Settings-

2. HERRAMIENTAS Y RECURSOS

Existen literalmente miles de herramientas en el universo de OSINT. A veces podemos
encontrar decenas de herramientas que cumplen la misma funcion. Pero lo que es seguro es
gue no existe una que sirva para absolutamente todo, con lo cual hay que ir probando y
armando nuestro propio tool kit personalizado de herramientas organizadas por funcionalidad
con el que nos sintamos comodos para trabajar.

Sin embargo, la cuestion mas importante con el uso de las herramientas es entender el
contexto y el escenario en el que nos estamos moviendo para no desperdiciar tiempo, energia
y recursos utilizando herramientas que no tendran demasiado sentido.

A continuacion, brindamos un listado de sitios web con repositorios publicos de herramientas
de OSINT:

Ciberpatrulla.com
Netbootcamp.org
OSINTframework.com
OSINTessentials.com
l-intelligence.eu
Rr-reuser.biz
Researchclinic.net

Asimismo, existe otro recurso recomendado y valioso llamado OSINTframework ya que nos va
a ensefiar a comprender mejor la metodologia de OSINT pues muestra a modo de mapa de
mente los diferentes recursos con los que moverse de acuerdo a lo que se quiera realizar.
Sitio web: https://ciberpatrulla.com/osint-framework/

Sistemas Operativos para uso seguro de OSINT

A través de lo que se conoce como maquinas virtuales o en inglés “virtual machines” se puede
emular la instalacion y uso de un sistema operativo completo dentro de nuestro equipo a través
de programas especiales que nos hacen de intermediario entre el hardware de nuestra
maquina (memoria, RAM, disco, procesador, etc.) y el sistema operativo invitado (o guest, como
se lo denomina comidnmente).

Esto es una gran ventaja ya que nos permite instalar como parte de nuestro too/ kit un sistema
operativo totalmente diferente al nuestro, lo cual tiene enormes beneficios porque podemos
utilizar sistemas creados Unicamente para el uso de investigaciones y otros para los cuales
quizas una determinada herramienta funciona y que en el nuestro no.


https://www.theverge.com/2020/2/21/21138403/tor-privacy-tools-private-network-browser-settings-security
https://www.theverge.com/2020/2/21/21138403/tor-privacy-tools-private-network-browser-settings-security
https://support.brave.com/hc/en-us/articles/360017989132-How-do-I-change-my-Privacy-Settings-
https://support.brave.com/hc/en-us/articles/360017989132-How-do-I-change-my-Privacy-Settings-
https://ciberpatrulla.com/links/
https://netbootcamp.org/osinttools/
https://osintframework.com/
https://www.osintessentials.com/
https://i-intelligence.eu/resources
https://i-intelligence.eu/resources
http://researchclinic.net/links.html
https://ciberpatrulla.com/osint-framework/
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Los dos sistemas operativos mas utilizados para el mundo de OSINT y el anonimato en Internet
son:

e TAILS - Sistema Operativo

e Whonix - Sistema Operativo

Los programas que nos permiten instalar estos sistemas operativos dentro de nuestros propios
sistemas de PC o notebooks se denominan Hipervisores. Los mas conocidos y utilizados son
VirtualBox (de uso gratuito) y VMware Workstation (licencia comercial paga).

a. VirtualBox. Es de uso gratuito u open source y muy sencillo de utilizar. El mismo fue
adquirido por Oracle. Les dejamos algunos links de soporte de referencia, uno oficial y los otros
dos de YouTube:

https://www.virtualbox.org/wiki/End-user_documentation
https://www.youtube.com/watch?v=WD1vMh|]GPn8
https://www.youtube.com/watch?v=gFghwcKkM8Q

VMWARE Workstation

Pagina web: VirtualBox

b. VMware Workstation. Es un pionero en el campo de la virtualizacion (es anterior a
VirtualBox) y un producto extremadamente maduro. Tiene una version reducida gratuita que
se llama VMware Player. La version paga tiene soporte para ser instalada en Windows y Linux,
pero no en Mac. En caso de usar Mac OSX existe una version especifica llamada VMware Fusion.
Les dejamos los links de soporte correspondientes:

e VMware workstation Pro User Guide
e https://www.youtube.com/watch?v=0MIpKxZbfws
e https://www.youtube.com/watch?v=-4c3MO3HmM ¢

3. PRIVACIDAD Y ANONIMATO
Este punto es clave. En todo trabajo de OSINT e investigacién vamos a tener que tomar medidas
de seguridad elementales y basicas para evitar poner en riesgo la privacidad del investigador.
Un periodista de investigacion que utiliza OSINT debe saber cdmo obtener informacién, pero
también como proteger la suya.

Junto con la configuraciéon de los navegadores web, en todo tool kit deben existir varias
direcciones de correo y perfiles de redes sociales con identidades inventadas (se las llama
avatares o cuentas muleto), e inclusive chips de numeros telefénicos diferentes al de nuestra
linea celular personal.

Nunca deben usarse datos reales o direcciones de correo personales, numeros de celular, etc.
Inclusive si estamos creando otra cuenta de correo, no se debe asociarla a un mismo mail o
numero de celular. De esta forma evitamos dejar una gran huella digital con nuestras
actuaciones que, a través de estas, se ven expuestos nuestros datos personales.


https://tails.boum.org/
https://www.whonix.org/
https://www.virtualbox.org/wiki/End-user_documentation
https://www.youtube.com/watch?v=WD1vMhJGPn8
https://www.youtube.com/watch?v=qFghwcKkM8Q
https://www.vmware.com/ar/products/workstation-pro/workstation-pro-evaluation.html
https://www.virtualbox.org/
https://www.vmware.com/ar/products/fusion.html
https://docs.vmware.com/en/VMware-Workstation-Pro/15.0/workstation-pro-15-user-guide.pdf
https://www.youtube.com/watch?v=OMIpKxZbfws
https://www.youtube.com/watch?v=-4c3MO3Hm_c
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A continuacion, les dejamos una lista de los recursos indispensables para que sean parte del
toolkit para una investigacion bajo la metodologia de OSINT:

a. TOR Browser. Como mencionamos, TOR Browser es el complemento por excelencia para
navegar andnimamente. Puede ser también utilizado a través del navegador Brave

b. Sistemas de VPN (Virtual Private Connection). Los sistemas de VPN son muy utiles dentro
del contexto de la seguridad ya que nos ayudan también a cifrar el trafico de nuestras
conexiones punta a punta, ademas de enmascarar nuestra direccién IP.

Les dejamos a continuacion dos links relacionados a un producto que en lo personal nos gusta
y otro que es un compilado de 10 servicios de VPN con muy buena puntuacion actualizado al
2020:

Tennelbear

https://es.vpnmentor.com/best-vpn-for-
argentina/?keyword=+servicio%20vpn&geo=9070458&device=&ad=282973876965&gclid=
CjwKCAjwx9_4BRAHEiIWApAtOzkxjilO4vFDMIEFgN]9Wj0Wm9ayf82MOYcFR6g4VhPQR _SF 3s
NDCBoCszAQAvVD_BwE

https://www.youtube.com/watch?v=65GUMaNrsYY
https://www.youtube.com/watch?v=DzeQiXruyPk

c. Generador de identidades. Cémo dijimos al principio, necesitamos crear avatares falsos y
tenerlos a mano como parte de nuestro tool kit de herramientas.

Para esto deberemos tomarnos el tiempo de crear identidades falsas y de alguna manera darle
vida. Parte de ese trabajo consistira en crear un correo electrénico, luego asociar dicho correo
a una determinada red social como ser Twitter, Facebook, LinkedIn, etc.

Existen algunas herramientas que nos facilitan la creacién de dichas identidades haciendo el
proceso mas automatico. Una de ellas es Fake Name Generator, la cual les dejamos el link para
que la puedan investigar y usar. Es muy sencilla e intuitiva.

fakenamegenerator.com

d. Sistemas de correo temporales. En muchos casos un correo electréonico, por mas que lo
hayamos registrado con datos falsos, puede ser no suficiente, con lo cual, en estos casos,
utilizar servicios en donde podemos crear una casilla de correo totalmente temporal se
convierte en algo extremadamente util.

A continuacién, les dejamos una lista curada de los que consideramos los mejores servicios
online para la creacién de casillas de correo electronicos temporales:

e Emailtemporalgratis
e Mailinator - Emails temporales
e Guerrilla mail



https://www.torproject.org/
https://brave.com/
https://www.youtube.com/watch?v=-4c3MO3Hm_c
https://es.vpnmentor.com/best-vpn-for-argentina/?keyword=+servicio%20vpn&geo=9070458&device=&ad=282973876965&gclid=CjwKCAjwx9_4BRAHEiwApAt0zkxjiIO4vFDMiEFqNJ9Wj0Wm9ayf82M0YcFR6g4VhPQR_SF_3sNDCBoCszAQAvD_BwE
https://es.vpnmentor.com/best-vpn-for-argentina/?keyword=+servicio%20vpn&geo=9070458&device=&ad=282973876965&gclid=CjwKCAjwx9_4BRAHEiwApAt0zkxjiIO4vFDMiEFqNJ9Wj0Wm9ayf82M0YcFR6g4VhPQR_SF_3sNDCBoCszAQAvD_BwE
https://es.vpnmentor.com/best-vpn-for-argentina/?keyword=+servicio%20vpn&geo=9070458&device=&ad=282973876965&gclid=CjwKCAjwx9_4BRAHEiwApAt0zkxjiIO4vFDMiEFqNJ9Wj0Wm9ayf82M0YcFR6g4VhPQR_SF_3sNDCBoCszAQAvD_BwE
https://es.vpnmentor.com/best-vpn-for-argentina/?keyword=+servicio%20vpn&geo=9070458&device=&ad=282973876965&gclid=CjwKCAjwx9_4BRAHEiwApAt0zkxjiIO4vFDMiEFqNJ9Wj0Wm9ayf82M0YcFR6g4VhPQR_SF_3sNDCBoCszAQAvD_BwE
https://www.youtube.com/watch?v=65GUMaNrsYY
https://www.youtube.com/watch?v=Dze0iXruyPk
http://www.fakenamegenerator.com/
http://www.emailtemporalgratis.com/
https://www.mailinator.com/
https://www.guerrillamail.com/es/
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4- COMO TRABAJAR CON FUENTES A TRAVES DEL CIFRADO Y ANONIMATO

A lo largo de la presente guia hemos ido brindando consejos y casos de uso. Estos deben
pensarse utilizando la analogia de la cebolla, en decir, que son conceptos que se suman unos
a otros, como las capas de una cebolla.

En este contexto, debemos considerar tres servicios esenciales y excelentes para realizar
nuestras comunicaciones con diferentes fuentes fisicas en forma 100% segura: la primera se
llama Protonmail, la segunda Wire y la tercera Signal.

a. Protonmail es un servicio de correo electronico cifrado creado en 2013 por los cientificos e
ingenieros del CERN Jason Stockman, Andy Yen, y Wei Sun a raiz de las revelaciones del ex
trabajador de la CIA, Edward Snowden, sobre las practicas de vigilancia masiva de las agencias
de seguridad estadounidenses. Ademas. ProtonMail esta desarrollado en Suiza y todos sus
servidores y sus datos almacenados se encuentran en ese pais, lo que significa que toda la
informacion esta protegida por las estrictas leyes de privacidad suizas.

El proyecto es open source y la registracion es gratuita. El uso es muy sencillo y se lo puede
usar tanto por un web browser como también instalando la aplicacion en el celular.

b. Wire, por su parte, es una aplicacion de plataforma de colaboracién pensada en la seguridad,
la privacidad y el anonimato. Si bien la aplicacion es paga, tiene una version free limitada que
se puede instalar si se la baja al celular desde la tienda en forma directa.

Wire es una de las plataformas mas galardonadas del mundo en materia de cifrado junto a su
anonimato. Nos permite por ejemplo generar videollamadas o chats 100% indescifrables con
otras personas (que deben tener la aplicacion instalada) de la misma manera que lo podemos
hacer con WhatsApp o Telegram. Esta muy bien desarrollada, con una interfaz muy bien pulida
y se puede bajar a nuestro dispositivo mévil. Trabaja tanto en 10S (Apple) como en Android.

c. Signal es una aplicacion de mensajeria instantanea y llamadas, libre, gratuita y de codigo
abierto, con énfasis en la privacidad y la seguridad. Puede ser utilizada para enviar y recibir
mensajes 100% cifrados. Al igual que las dos soluciones anteriores mencionadas se puede bajar
el cliente movil ya que trabaja tanto para 10S coémo para Android.

Les dejamos a continuacion los links correspondientes a las tres soluciones:
e Protonmail

e Wire

e Signal

5- GOOGLE HACKING Y OTROS BUSCADORES ESPECIALIZADOS
Cuando la mayoria de las personas necesita encontrar o saber algo, normalmente se dirigen a
un buscador y el mas conocido y utilizado de todos es Google.


https://protonmail.com/es/
https://wire.com/en/
https://signal.org/es/
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El problema es que la gran mayoria de las personas no sabe utilizar correctamente los
buscadores y, en la mayoria de los casos, cuando se quiere buscar algo se realiza la busqueda
pura y exclusivamente a través de una frase o palabra en particular. Supongamos que una
persona quiere buscar una determinada informacion como, por ejemplo, “aprender a
programar”. Entonces normalmente lo que se suele hacer es ingresar en la barra del buscador
la frase “aprender a programar” o “tutoriales para aprender a programar” lo cual esta bien en
una primera instancia, pero los resultados obtenidos seran cientos o miles y de una versatilidad
tal que probablemente pasemos horas analizando cudles son los verdaderamente utiles.

_(z:d]e aprender a programar X _!, Q

Q Al [ videos [ Images & News Q Maps i More Settings  Tools

About 25,400,000 results (0.54 seconds)

Ad - www.udemy.com/ ¥

Aprender a programar con Java. De cero hasta hacer sistemas
Aprende a tu propio ritmo con cursos de alta calidad y a precios econémicos. Los mejores
cursos online - Conviértete en experto en horas. Garantia de 30 Dias. Acceso de por Vida.

Explora Todos los Cursos Cursos de Disefio
Encuentra el Curso Adecuado para Ti Descubre los Mejores Cursos de
Mas de 80.000 de Alta Calidad Diserio Web, Grafico, UX y Mas

Ad - www.devf.la/ =
Master en Coding - 680 horas De Coding - devf.la

Obtén un puesto de liderazgo en las mejores empresas tech. Uno de los super poderes...

Google tiene, como todo motor de busqueda, un algoritmo de trabajo y “operadores” que se
pueden utilizar llamados “Google Dorks". Estos operadores se pueden usar en conjunto o
inclusive en la barra de busqueda del motor. Entonces, podriamos reemplazar la forma de
busqueda original de “aprender a programar” por algo mucho mas granular como por ejemplo
“como aprender a programar en Python” y que ademas los resultados sean solo para sitios
argentinos, es decir, .com.ar, y que, ademas, los resultados sean en formato PDF.

Para ello entonces tipeariamos algo como, por ejemplo:

site:.com.ar intitle:como aprender a programar filetype:pdf
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site:.com.ar intitlezcomo aprender a programar filetype:pdi X !, Q

2 Al [ Videos () Images @ News @ Maps  § More Settings  Tools

About 86 results (0.36 seconds)

argentinaenpython.com.ar » quiero-aprender-python ~ PDF

Aprenda a Pensar Como un Programador - Argentina en Python
ellos estan sin duda un poco nerviosos, tras haber oido que programar compu- tadores es algo
dificil de aprender. La version C++ siempre me ha obligado a.

www.marketargentina.com.ar » b073... ~ PDF Translate this page

[libro] Aprende A Programar En Python Como Si Estuvieras En El ...
Si alias anhelo tal Aprende a programar en Python como si estuvieras en el siglo XXI:
Pensamiento computacional a traves de la programacion funcional ...

www.marketargentina.com.ar » b089... ~ PDF Translate this page

Aprende A Pensar Como Un Programador. Enfoque Practico ...
Jul 15, 2020 - Aprende Logica De Programacién: Aprende A Pensar Como Un Programador.
Enfoque Practico Con Ejercicios En Java (Spanish Edition) es ...

www.losersjuegos.com.ar > videos ~ PDF Translate this page

Como desarrollar juegos con python y pygame - Losersjuegos
Sep 6, 2007 - ;Por qué desarrollar videojuegos? o. Hacer juegos permite: —aprender acerca de
tecnologia. — conocer el funcionamiento de los programas.

Como podemos ver en la siguiente imagen, los resultados son mucho mas precisos que en la
primera busqueda. Al poner site: y luego a continuacién el .com.ar estamos limitando nuestra
busqueda a sitios argentinos especificamente. El operador “intittle:” es para especificar el titulo
de lo que queremos buscar, y por ultimo el operador “filetype:” es con el cual le especificamos
el formato del archivo, en este caso fue el formato PDF, y por ende todos los resultados que
trajo son “PDF".

En el afio 2004 un investigador de seguridad informatica norteamericano llamado “Johnny
Long” escribid un libro llamado “Google Hacking for penetration testers” a través de la editorial
Syngress el cual tuvo 3 ediciones, la Ultima a fines del 2018. En dicho material el autor ensefia
a los investigadores de seguridad informatica a recopilar informacién de empresas o personas
o, incluso, de documentos con informacion sensible publicamente expuesta a través del uso
puray exclusivamente de los operadores de Google.

El libro es una obra de referencia para todos los profesionales de seguridad de la informacién.

https://en.wikipedia.org/wiki/lohnny Long

Otro Proyecto online open source super interesante en el que Johnny Long también participa
es el de Google Hacking Database el cual se encuentra dentro del sitio de “Exploit Database” se
accede al mismo a través del siguiente link: https://www.exploit-db.com/google-hacking-
database

Al ingresar veremos la siguiente interfaz web:


https://en.wikipedia.org/wiki/Johnny_Long
https://www.exploit-db.com/google-hacking-database
https://www.exploit-db.com/google-hacking-database
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Google Hacking Database

Show| 15 v Quick Search

Category

Autno

2020-07-17 inurl:wp-content/plugins/lifterims Advisories and Vulnerabilities $Sachin Kattimani
2020-07-17 intitle:"Wing FTP Server - Web" Vulnerable Servers Alexandros Pappas
2020-07-17 inurl:wp-content/plugins/all-in-one-wp-migration Advisories and Vulnerabilities Sachin Kattimani
2020-07-17 inurl:wp-content/plugins/async-javascript Advisories and Vulnerabilities Sachin Kattimani
2020-07-17 inurl:wp-content/plugins/idx-broker-platinum Advisories and Vulnerabilities Sachin Kattimani
2020-07-17 inurl:wp-content/plugins/wpjobboard Advisories and Vulnerabilities Sachin Kattimani

Aqui veremos un montén de operadores ya que este proyecto se actualiza practicamente a
diario por toda una comunidad muy grande de seguridad informatica en forma constante, en
donde veremos siempre al ingresar en la columna de la izquierda que estan ordenados por
fecha (afio, mes y dia).

Pero, por ejemplo, arriba a la derecha en la opcién de “Quick Search” podemos poner un filtro
como, por ejemplo, la palabra “webcam”. Al hacerlo vemos que la vista cambia y nos muestra
diferentes busquedas que se pueden hacer para encontrar, por ejemplo, webcams conectadas
a Internet que puedan estar expuestas de manera publica:

[

Google Hacking Database

Show| 15 v

Date Added ¥ Dor Category Author
2020-05-18 intitle:"WEBCAM 7 " -inurl:/admin.html Various Online Devices Nisankh Acharjya
2020-03-30 intitle:"webcamXP 5" inurl:8080 'Live' Various Online Devices Siddhesh Thakur
2019-02-05 intitle:"webcam 7" inurl:'/gallery.html' Various Online Devices Brain Reflow
2017-06-05 intitle:"webcamXP 5" -download Various Online Devices anonymous
2016-03-24 intext:"powered by webcamXP 5" Various Online Devices anonymous
2016-02-15 intitle:webcam 7 inurl:8080 -intext:8080 Various Online Devices anonymous
2010-11-10 intitle:"EvoCam" inurl:"webcam. html” Various Online Devices anonymous
2005.00-20 (intitle:"VisionGS Webcam Software")|(intext:"Powered by VisionGS Webcam") -showthread.php -showpost.php - Various Online Devices anonymous

"Search Engine" -computersglobal.com -site:g

Por ejemplo, seleccionamos uno de estos resultados y lo ponemos en la barra de Google y le
damos buscar y veremos que nos trae varios resultados relacionados a diferentes direcciones
IP del mundo en donde podriamos ingresar y ver lo que esta enfocando la camara, como se ve
a continuacién en las siguientes dos imagenes.
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intitle:"webcamXP 5" inurl:8080 'Live’ X § Q

Q Al & Images O Maps [JVideos [E News i More Settings  Tools

About 253 results (0.65 seconds)

109.233.191.130 ~
webcamXP 5

Source 1, Source 4, Source 5, Source 6, Source 7, Source 8. JavaScript, Motion JPEG [Firefox],
Flash JPEG Stream. Live View. Live Stream. Pan, Tilt & Zoom ...

80.98.84.83 ~
webcamXP 5

... viewSmartphoneGalleryAdministration. Not logged in. Source 1, Source 2. JavaScript, Motion
JPEG [Firefox], Flash JPEG Stream. Live View. Live Stream.

5.61.217.106 ~
webcamXP 5

Not logged in. Source 1, Source 2, Source 3, Source 4, Source 5. JavaScript, Motion JPEG
[Firefox], Flash JPEG Stream. Live View. Live Stream. Pan, Tilt & ...

| 80.98.84.83:2080

WEBCAMXP 5

WEBCAMS AND IP CAMERAS SERVER FOR WINDOWS

Not logged in
| Source 1 v | [ Javascript v

P 0O o

Entender cdmo funciona el Google en profundidad es esencial para todo periodista de
investigacion. La realidad es que se podria escribir una verdadera enciclopedia con todo lo
relacionado a Google Hacking y busqueda avanzada pero lo ideal es familiarizarse con los
operadores de Google, entender bien como y en qué contexto utilizarlos correctamente e ir
dominandolos cada vez mas.

A continuacidon, mostramos un par de ultimos ejemplos que también van a ayudar a la
comprension. Supongamos que queremos encontrar listas publicas de correos electronicos de
los CEO de las compafiias. Podriamos realizar la busqueda en Google de la siguiente manera:
+CEO "email" filetype:csv | filetype:xls | filetype:xlsx
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O si quisiéramos encontrar listas de contacto de marketing pondriamos:
filetype:csv OR filetype:xIs OR filetype:xIsx "Marketing" "email" "contact" OR "lead" OR
"prospect” -sample 2017 "website" -template

Estos mismos ejemplos si los quisiera acotar a un pais en particular, deberia entonces utilizar
en la cadena de operadores el dork “site:” y a continuacion la extension del dominio pais (por
ejemplo .com.ar).

NOTA DE SEGURIDAD: Cuando busquemos informacién a través de Google u otro buscador,
tenemos que hacerlo de un modo en el que no queden registros almacenados asociados a
nuestra identidad, por lo tanto, se sugiere utilizar un navegador como Brave con el motor de
TOR habilitado.

Otros Buscadores
Pero también existen otros buscadores ademas de Google:

a. Bing. Se puede encontrar muchisima informacién. Al igual que Google, también tiene sus
operadores logicos para poder dominar y refinar nuestras busquedas.

e Bing

e Bing soporte

b. DuckDuckGo. Su gran punto fuerte es que se centra en ofrecer la mayor privacidad
posible a sus usuarios. Esto quiere decir que no van recopilando informacion cuando se hacen
busquedas como lo hace Google o Bing.

Si bien tiene su propio motor de busqueda, adicionalmente se integra con el resto de los
navegadores como Google o Bing e incluso otros, lo que significa que, cuando buscamos algo
a través de DuckDuckGo, los resultados que nos traiga habran sido obtenidos de dos maneras:
a través de su propio motor y de otras 400 fuentes diferentes como ser Google, Bing, Yahoo,
Wikipedia, etc.

Sus principales diferencias con Google son:

e No almacena la direccién IP de sus usuarios ni guarda ninguna informacién relacionada
con ellos.
No comparte los datos sobre las busquedas de los usuarios con las paginas web.
No almacena el historial de busquedas. Esto significa que no existe una linea temporal con
todo lo que has buscado y ni pueden utilizarla para personalizar tus resultados ni pueden
darsela a las fuerzas de la ley en el caso de que las requieran para alguna investigacion.
Ademas, también ayuda a que tus habitos de busqueda no puedan ser utilizados por
terceros.

Un punto interesante de DuckDuckGo es que tiene una forma de buscar informacion en
determinados sitios sin tener que visitarlos primero, lo cual se realiza con una serie de
operadores llamados “Bangs” que siempre arrancan con un signo de exclamacion seguida de


https://www.bing.com/
http://help.bing.microsoft.com/#apex/18/en-us/10002/0
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alguna palabra en particular (por ejemplo ix algo). Entonces si quiero buscar la palabra pizza
en Wikipedia a través de DuckDuckGo tipearia en la barra de busqueda: jw pizza

O, por ejemplo, si quisiera ver la homepage de Facebook de la serie “The Bing Bang Theory”
sélo deberia tipear: Bing Bang Theory jfacebook

Les dejamos un par de links de soporte del sitio oficial de DuckDuckGo:
e DuckDuckGo

e DuckDuckGo Bang 1

e Duckcuck Bang Reference

6- UTILIZACION DE PALABRAS CLAVE PARA LA INVESTIGACION AMBIENTAL
En relacién con la utilizacion de las herramientas mencionadas precedentemente, el
periodismo de investigacion ambiental deberd comenzar a implementarlas utilizando, a su
vez, las palabras clave del area, como, por ejemplo: cambio climatico, calentamiento global,
efecto invernadero, adaptacion y mitigacién al cambio climatico, antropogénico, diéxido de
carbono, metano, combustibles fésiles, energias alternativas, eventos extremos, olas de calor,
sequias, inundaciones, IPCC (Panel Intergubernamental de Cambio Climatico), Protocolo de
Kyoto, Acuerdo de Paris, etc.


https://duckduckgo.com/
https://help.duckduckgo.com/duckduckgo-help-pages/features/bangs/
https://duckduckgo.com/bang
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